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Public

Professionnels IT, aux consultants, chargés d’évaluer , planifier, déployer et administrer les services Office
365, la fédération d’identités, la protection de documents, ainsi que les exigences de conformité

Pré-requis

Avoir un minimum de deux ans d'expérience dans l'administration de Windows Server 2012 ou Windows
Server 2012 R2. Avoir un minimum de un an d'expérience sur AD DS et sur la résolution de noms. Avoir une
expérience de travail sur les certificats, sur les Windows PowerShell, sur Exchange Server, sur Lync Server ou
Skype for Business Server et SharePoint est souhaitée

Moyens pédagogiques

Formation réalisée en présentiel ou à distance selon la formule retenue
Exposés, cas pratiques, synthèse, assistance post-formation pendant trois mois
Un poste par stagiaire, vidéoprojecteur, support de cours fourni à chaque stagiaire

Modalités de suivi et d'évaluation

Feuille de présence émargée par demi-journée par les stagiaires et le formateur
Exercices de mise en pratique ou quiz de connaissances tout au long de la formation permettant de mesurer
la progression des stagiaires
Questionnaire d’évaluation de la satisfaction en fin de stage
Auto-évaluation des acquis de la formation par les stagiaires
Attestation de fin de formation

Objectifs

Gérer les utilisateurs, groupes et licences dans Microsoft 365

Administrer à distance via le portail web et PowerShell

Synchroniser un annuaire Active Directory avec Azure AD

Configurer les services principaux : Exchange, SharePoint, Teams et OneDrive

Mettre en place des stratégies de sécurité, de rétention et de conformité

Programme détaillé

1. INTRODUCTION A MICROSOFT 365 ET A SON ENVIRONNEMENT D'ADMINISTRATION

Présentation de Microsoft 365 et des scénarios possibles d'hybridation avec l'environnement local.



Architecture globale : composants Cloud vs composants client.

Accès à l'offre d'évaluation gratuite de Microsoft 365.

Premiers pas avec PowerShell pour l'administration distante.

Introduction à Azure AD PowerShell pour gérer les ressources via ligne de commande.

Travaux pratiques : Connexion au portail Microsoft 365. Navigation dans le centre d'administration. Prise

en main de PowerShell pour administrer à distance.  

2. GESTION DES UTILISATEURS, DES GROUPES ET DES LICENCES

Création et gestion des utilisateurs et des groupes dans Microsoft 365.

Attribution et gestion des rôles administratifs.

Paramétrage des mots de passe et gestion de l'authentification.

Attribution et suivi des licences utilisateurs.

Travaux pratiques : Ajout d'un utilisateur. Création d'un groupe. Affectation d'un rôle d'administration.  

3. SYNCHRONISATION DE L'ANNUAIRE ACTIVE DIRECTORY

Présentation des outils de synchronisation : IDFix et Azure AD Connect.

Mise en œuvre de la synchronisation entre l'AD local et Azure AD.

Introduction à Azure Rights Management pour la protection des données.

Notions sur l'intégration avec ADFS.

Travaux pratiques : Synchronisation d'un annuaire local avec Azure AD.  

4. ADMINISTRATION DE BASE D'EXCHANGE ONLINE

Présentation des services de messagerie Exchange Online.

Gestion des utilisateurs de messagerie et des contacts externes.

Création et gestion des boîtes aux lettres partagées et des ressources.

Introduction aux paramètres anti-spam.

Travaux pratiques : Création de différents types de boîtes aux lettres : utilisateur, contact, partagée,

ressource.  

5. ADMINISTRATION DE BASE DE SHAREPOINT ONLINE

Vue d'ensemble de SharePoint Online et de ses fonctionnalités principales.

Création et gestion des collections de sites.

Attribution de droits d'accès aux utilisateurs.

Gestion de l'accès aux données en interne et en externe.

Paramétrage du magasin de termes et de la recherche d'entreprise.

Travaux pratiques : Création d'une collection de sites. Attribution de droits. Création d'un type de contenu

et d'une métadonnée gérée.  

6. ADMINISTRATION DE BASE DE TEAMS ET ONEDRIVE

Introduction à Microsoft Teams et OneDrive.

Création d'équipes et ajout d'utilisateurs.
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Utilisation des canaux et gestion des réunions.

Partage de fichiers et collaboration en temps réel.

Vue sur les paramètres d'administration Teams/OneDrive.

Travaux pratiques : Création d'une équipe Teams. Association d'une équipe à un groupe Microsoft

365. Envoi et réception de messages dans Teams.  

7. SECURITE, CONFORMITE ET SUIVI

Comprendre les outils de suivi et d'audit dans Microsoft 365.

Mise en place de stratégies de rétention des données.

Introduction à la prévention contre la perte de données (DLP).

Utilisation des outils de recherche de contenu, détection des menaces et génération de rapports.

Travaux pratiques : Création d'une stratégie de rétention. Recherche de contenus. Manipulation des

journaux d'audit.
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